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1. Aspectos generales

thawte es uno de los principales proveedores de certificados SSL del mundo.

Al usar un certificado SSL de thawte en el/los servidor(es) web de su empresa,
puede reunir informacion sensible en linea de modo seguro y aumentar su
volumen comercial al brindar a sus clientes la fiabilidad de que sus transacciones
son seguras.

Esta guia tiene el propoésito de ofrecerle una presentacion de la seguridad de
los certificados SSL cubriendo los puntos basicos de su funcionamiento.
También se incluye una descripcion de las varias aplicaciones de los certificados
SSL y su uso correcto, junto con los detalles de como puede probar los
certificados SSL en su servidor de la Web.

2. ¢Qué es SSL?

Secure Socket Layer (SSL) es un protocolo desarrollado por Netscape en 1996

que pronto se convirtié en el método elegido para asegurar las transmisiones
de datos por Internet. SSL es una parte integral de la mayoria de los exploradores
y servidores web y hace uso del sistema de codificacion con dos claves: una
publica y una privada, desarrollado por RSA.

Para establecer una conexion SSL, el protocolo SSL requiere que el servidor
tenga instalado un certificado digital. Un certificado digital es un archivo
electronico que identifica de modo Unico a individuos y servidores. Los certificados
digitales funcionan como una especie de pasaporte o credencial digital que
autentica al servidor antes de establecer la sesién SSL. Por lo general, los
certificados digitales estan firmados por un tercero independiente y fiable para
garantizar su validez. El “firmante” de un certificado se denomina autoridad de
certificacién (CA), como thawte.



SSL proporciona comunicaciones seguras mediante la combinacion de
los siguientes dos elementos:

1] Autenticacion —
el certificado digital va unido a un dominio especifico y una CA realiza
una cantidad de verificaciones para confirmar la identidad de la
organizacion que solicita el certificado antes de emitirlo. De este modo,
el certificado sélo puede instalarse en el dominio contra el cual ha sido
autenticado, ofreciendo a los usuarios la seguridad que necesitan.

2] Codificacion —
la codificacion es el proceso de transformar la informacién para hacerla
incomprensible para todos salvo el receptor al que va dirigida. Esto
constituye la base de la integridad y privacidad de los datos, necesarias
para el comercio electrénico.

Nota

La aplicacién mas corriente de los certificados SSL es la de asegurar la transferencia
de datos entre exploradores y servidores web. Si bien SSL puede usarse para asegurar
comunicaciones entre servidores, esta guia ilustrara el funcionamiento de SSL con
ejemplos de explorador-servidor.

Para obtener informacion adicional sobre como asegurar comunicaciones entre
servidores con SSL, comuniquese con un representante de ventas de thawte.



3. Como saber si un sitio Web es seguro

La primera clave para establecer si un sitio web
esta asegurado con un certificado SSL se
encuentra en la barra de estado del explorador:
busque si tiene un icono con un candado. En

los exploradores de Internet, cuando las paginas
no estan aseguradas, el icono del candado no
estara visible. Sin embargo, cuando se establece
una sesién SSL, aparecera el icono del candado.
En Netscape, hay iconos con candados “cerrados”
y “abiertos”, que indican sitios web seguros

e inseguros, respectivamente.

Microsoft |IE

Seguro: ﬂ

NetScape Navigator

)
Seguro: =

Inseguro: éh

La otra clave que debe buscar esta en la barra de direccién. Si se establece

una sesién segura entre el explorador y el servidor de la Web, la porcién

“http:” de la direccion de la Web cambiara a “https”. Por ejemplo:

“http://www.thawte.com” se convierte en “https://www.thawte.com”.

También es posible conocer la fortaleza de la
codificacion de una sesion SSL particular. En
Internet Explorer, simplemente desplace el raton
sobre el candado para ver la fortaleza de la
codificacion.

|55L Secured (128 Bit)

En Netscape, haga doble clic sobre el candado para ver el certificado. La

fortaleza de la codificacion se detalla en la primera ficha del certificado.


http://www.thawte.com/
https://www.thawte.com/

4. ; Como se ve un certificado SSL?

Para ver el certificado de un sitio web, haga doble clic sobre el icono
del candado cerrado que aparece en la barra de estado inferior.

Certificado digital visto con un explorador Netscape 7.0:

&) Page Info

[ General | Eorms | Links | Media | security | erivacy |

Web Site Identity Yerified

The web site wwiw, thawte.com supports authentication for the page vou are
viewing, The identity of this web site has been verified by Thawte Consulting
cc, a certificate authority you trust for this purpose.

View Wiew the security certificate that verifies this web site’s identity.

Connection Encrypted: High-grade Encryption (RC4 128 bit)

The page you are viewsng was encrypted before being transmitted over the
Internat,

Encryption makes it very difficult For unauthorized people to view information
traveling between computers, It is therefore very unlikely that anvons read
this page as & traveled across the nebwork,




Certificado digital usado con un explorador IE 6.0:

Detalls | Certification Path

1 Certificate Information

This certificate is intended for the following purpose(s):
sEnsures the identity of a remote computer

Issued to:  wwin thawte. com

Issued by: Thawte Server CA

¥alid from 12/11/2003 bo 12/19/2004

. 1 | Issuer Statement

Lo |




Un certificado de servidor web SSL o un SuperCert SGC de thawte permite que
sus clientes vean la siguiente informacion:

. El dominio para el cual se emiti6 el certificado. Esto les permite verificar
que el certificado de servidor web SSL fue emitido para su host y dominio
exacto (www.midominio.com).

. El propietario del certificado. Esto funciona como garantia adicional, ya
gue los clientes pueden ver con quién estan haciendo negocio.

. La ubicacion fisica del propietario. Una vez mas, esto garantiza a los
clientes que estan tratando con una entidad de existencia real.

. Las fechas de validez del certificado. Esto es de suma importancia, ya que

muestra a los usuarios que su certificado digital esta vigente

5. Alertas de seguridad del explorador

Su explorador cuenta con una funcion de seguridad incorporada que muestra un
mensaje de advertencia cuando usted intenta enviar un mensaje a un sitio Web
gue tiene algun problema con el certificado.

El siguiente es un ejemplo de mensaje de advertencia que se muestra en Microsoft
Internet Explorer:

Security Alert gﬂ

changed by others, However, there 15 a problem with the site's

!Ee F Information you exchange with this site cannot be viewed or
o =
sacunty certificate.

& The secunty cetiiicate iz from a trusted certifying authority,

6 The secunty certificate date is vald,

1y The name on the secunty certificate is invalid or does not
match the name of the site

Do vou want to procesad?

Yes | t ~ No l [ Yiew Certificate |




En el ejemplo anterior, se activa la alerta de seguridad porque el nombre
del dominio no coincide con el del sitio web al que desea acceder, lo que
indica que el sitio en el cual esta instalado el certificado no tiene derecho
a usar dicho certificado. Otras alertas de seguridad se activan si ha vencido
el periodo de validez de un certificado. De igual modo, la advertencia se
mostrara si el certificado esta firmado con una raiz no reconocida (una raiz
qgue no esta instalada de modo predeterminado en el explorador).

Por otra parte, se informara al usuario que accede a un sitio web con
certificado valido que el sitio Web que esta visitando cuenta con certificado
digital emitido por una autoridad de certificacion (CA) reconocida, como
thawte, y que todos los datos que envie seran codificados. Al controlar
el certificado, el cliente puede verificar que el sitio web es propiedad de una
empresa real, duefia del nombre del dominio al que esta accediendo.

Security Alert

f 1) Youare about to view pages over a secure connechion,
L]

Ay information you exchangs with this site cannot be
viewed by angone else on the Web

|1 In the future, do not show this warning

(o0 ][ Hoirio




6. ¢, COmo se establece una sesion SSL?

Al conectarse a un servidor web seguro, como https://www.thawte.com, ese
servidor debe autenticarse a si mismo ante el explorador web mediante un
certificado digital antes de establecer una conexion segura.

El siguiente diagrama ilustra los pasos que tienen lugar cuando se establece una
sesion SSL:

CLIEMTE SERYIDOR

El cliente inicia una
L ; 7
CoOnExion Holas '
El searvidor responde
, enviando al cliente su 1D
El cliente vetifiza sl ID o u:ri;h ftal | digital. E| zervidor tambiér
dighal del servidor, E:d . pueds solicitar & 1D digh s
Si =e solicita, el cliente S Arvieor del cliernte para la
enwvia =u |0 digital en autenticacion del ciente.
respuesta a la solicitud de
servidaor,
D cligital
del cliente -
——
Una vez que se resliza las
autenticacion, &l cliente
envia al sepfidnr unia Clave de .
clave de Seainnfcn clificad = =jan
con la clave publica del
servidor.

Una vez establecida una clave de sesibn, se inician |a
comunicaciones seguras entre & cliente y el sarvidor,

- -
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Durante este proceso, el explorador web verifica que:

. el nombre del dominio del certificado coincida con el dominio desde el que
se lo envié

. el certificado no esté vencido

. el explorador de la Web considera que la CA que firmo el certificado es
fiable

El proceso es perfecto, de modo que el usuario no ve cuando estos pasos tienen
lugar. El certificado prueba que un tercero independiente y fiable, como thawte,
ha verificado que el dominio pertenece a una empresa real y, por lo tanto, es
fiable. Un certificado valido brinda a los clientes la confianza de que estan enviando
informacion personal de modo seguro a una empresa autenticada

7. Clave publica y privada

Al solicitar un certificado, usted genera un par de claves en su servidor: una
publica y una privada. Cuando se genera un par de claves para su negocio, su
clave privada se instala en su servidor y es de crucial importancia que nadie mas
tenga acceso a la misma.

Su clave privada crea firmas digitales que, de hecho, funcionan como el sello de
su empresa en linea. Es esencial mantener esta clave lo mas segura posible.
Si usted pierde su clave privada, ya no podra seguir usando su certificado. Por
esta razon, es esencial que guarde una copia de seguridad de toda la clave
privada como una buena practica de la gestion continuada de las claves.

La clave publica concordante se instala en el servidor de la Web como parte del
certificado digital. Ambas claves, publica y privada, se relacionan matematicamente,
pero no son idénticas. Los clientes que deseen comunicarse con usted en privado
(mediante SSL) usan la clave publica de su certificado para codificar la informacion
antes de enviarsela. Este proceso es instantaneo y perfecto para el usuario. Solo
la clave privada del servidor web puede decodificar esta informacion. Los clientes
sentiran la seguridad de que nada de lo que envien podra ser visto por un tercero.




8. Aplicaciones de SSL

Existen dos areas amplias de aplicacion para los certificados SSL.:

1] Asegurar la comunicacion entre el explorador y el servidor web -
Asegurar la comunicacion entre el explorador y el servidor web es actualmente
la principal aplicacion y se aplica con mayor frecuencia a los sitios web de comercio
electrénico para garantizar la transferencia de informacién sobre pagos. El tipo
de datos considerados sensibles se esta ampliando actualmente desde los datos
financieros para incluir toda la informacion personal identificable, incluidos los
nameros de identidad y seguridad social, y, cada vez mas, las direcciones de
correo electronico.

2] Asegurar la comunicacién entre servidores -
Cada vez recurren mas empresas a certificados SSL para asegurar las
comunicaciones entre servidores. Esta es un area de aplicacion que ofrece a las
empresas varias opciones para mejorar la seguridad de los datos y la privacidad
de la red. Actualmente, asegurar la comunicacion entre servidores de correo
electrdnico es la aplicaciébn mas usual, si bien también es posible asegurar sitios
ftp, bases de datos y servidores de aplicaciones, entre otros.

9. ¢ Cuando es apropiada la utilizacion de certificados SSL?

La decision de utilizar certificados SSL gira en torno a la importancia asociada con

la seguridad de la transferencia de datos en linea. Por ejemplo, si esta gestionando
transacciones financieras en su sitio web, no hay duda de que necesita certificados
SSL. Si esta gestionando datos sensibles de los clientes, como numeros de seguridad
social o numeros de identidad, merece la pena considerar seriamente la utilizacion
de certificados SSL, en especial si la seguridad de sus clientes/miembros ocupa un
lugar destacado en su lista de prioridades.

Desde el punto de vista comercial, la utilizacion de certificados SSL provee a los
clientes/usuarios la garantia de que no quedaran expuestos a ningln riesgo asociado
con la transmision de datos por una red abierta. Esto en si mismo presenta muchos
beneficios para su negocio, la mayoria de los cuales fluyen a partir de una mayor
fiabilidad al tratar con su organizacion en linea. Por tanto, si su negocio se basa en
el establecimiento de relaciones comerciales fiables con sus clientes para facilitar



10. Soluciones de certificados SSL de thawte

Certificados SSL123
SSL123 es un certificado seguro validado a un dominio capaz de encripcion de 128-bit depende
del nivel del cifrado apoyado por el explorador del cliente. Este producto se puede emitir dentro
de unos minutos y es ideal para un negocio que desea instalar seguridad basica entre su sitio
Web y sus usuarios en linea asi como usos generales tales como asegurar intranets. Lea mas...
Certificados de servidor web SSL

El certificado SSL Web Server Certificate de thawte es capaz del encripcion de 128-bit
dependiendo del nivel del cifrado apoyado por el explorador del cliente. Estos certificados son
un producto ideal para las organizaciones que son serias sobre hacer negocio en linea y reconocen
el valor y las ventajas de tener sus detalles de la organizacion verificada y incluida en el certificado.
Para obtener mas informacion. Lea mas...

SuperCerts SGC

Un SGC SuperCert de thawte permitira que usted amplie la encripcion de 128-bit a sus clientes,
incluso si utilizan uno de los siguientes mas viejos exploradores: IE 5.01 y Netscape 4.7x 0
versiones posteriores, que estan limitados a capacidades de codificacién de 40 ¢ 56 bits. Estos
son los certificados de eleccion si usted esta asegurando informacion altamente sensible y
prefiere la codificacion de 128 bits. Para obtener méas informacion, lea mas...

Programa Starter PKI (SPKI)

El programa SPKI de thawte es ideal para cualquier empresa u organizacion que requiera tres
0 mas certificados digitales por afio para su propio uso y de modo continuo. Nuestro programa
SPKI le permite controlar completamente sus necesidades de certificados, cosechando al mismo
tiempo los beneficios de un ahorro significativo. Para mayor informacion, lea mas......

11. Prueba de los certificados SSL en su servidor de la Web

Para brindarle una comprension préctica de los certificados SSL, quizas desee descargar un
certificado SSL de prueba a fin de evaluarlo. Estos certificados son validos durante 21 dias y

le permitiran familiarizarse con el proceso de instalacion ademas de asegurarse de la compatibilidad
con la configuracién de su servidor web. Puede descargar el certificado de prueba gratuito desde:
http://www.thawte.com/gothawte/cgi/a=w46840165367049000

También puede que desee descargar una de las guias especiales paso a paso de thawte, donde
encontrara informacién sobre la solicitud, configuracion e instalacion de certificados SSL para
las dos plataformas de servidores web mas populares:

Guia de Apache [vinculo]
Guia de Microsoft IS [vinculo]

Las pautas de instalacion para otras plataformas de servidores web estan disponibles en nuestro
sitio de asistencia técnica. Haga clic aqui...



https://www.thawte.com/ssl123/index.html
https://www.thawte.com/ssl/index.html
https://www.thawte.com/sgc/index.html
https://www.thawte.com/spki/index.html
http://www.thawte.com/ucgi/gothawte.cgi?a=w46840165367049000
http://www.thawte.com/support/ssl/index.html

12. El sello de sitio de thawte

Todos los clientes de certificados de servidor de la Web SSL
0 SuperCert SGC pueden mostrar el sello de sitio de thawte
en sus sitios web. El sello de sitio es una imagen de seguridad
que ofrece una prueba visible de su fiabilidad, de que usted
estad completamente autenticado y de que los usuarios pueden
realizar transacciones seguras con usted.

El sello de sitio esté disponible en varios idiomas y tamafios, lo que permite una facil
integracién con el disefio de su sitio Web. Encontrara mas informacion en:
http://lwww.thawte.com/siteseal/index.html

13. Direcciones URL Utiles

Para obtener informacion mas detallada sobre los certificados de servidor de la Web
SSL de thawte, visite:

http://lwww.thawte.com/ssl/index.html

Los problemas mas comunes que se presentan con los certificados de servidor de
la Web SSL se explican en la base de conocimiento de thawte:

http://search.thawte.com

También puede encontrar informacion Gtil en nuestra seccion de preguntas frecuentes:

http://www.thawte.com/support/ssl/index.html

Adquiera los certificados de servidor web SSL.:

http://www.thawte.com/buy


http://www.thawte.com/siteseal/index.html
http://www.thawte.com/ssl/index.html
http://search.thawte.com/
http://www.thawte.com/support/ssl/index.html
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14. ;Qué papel juega thawte?

thawte Technologies es una autoridad de certificacion (CA) que emite certificados de servidores
Web SSL y SuperCerts de 128 bits a organizaciones e individuos en todo el mundo. thawte
verifica que la organizacion que solicita el certificado es una organizacion registrada y que la
persona de la organizacién que solicito el certificado esta autorizada para hacerlo.

thawte también controla que la organizacion en cuestion sea propietaria del dominio relevante.
Los certificados digitales de thawte interoperan perfectamente con la versiébn mas reciente de
software de Microsoft y Netscape, para que esté tranquilo de que la adquisicion de un Certificado
de servidor Web dethawte hara que sus clientes confien en la integridad del sistema: se
sentirdn seguros de efectuar transacciones en linea.

15. El valor de la autenticaciéon

La informacion es un valor clave para su negocio. Para asegurar la integridad y la
seguridad de la informacion, es importante identificar con quién esta tratando y si los
datos que recibe son fiables. La autenticacion puede contribuir al desarrollo de confianza
entre las partes involucradas en todos los tipos de transacciones tras abordar sélo un
conjunto de medidas de seguridad que incluye:

Simulacion de falsificacién de datos: El bajo costo del disefio de sitios Web y la facilidad
con la que se pueden copiar paginas existentes facilita en su conjunto la creacion
ilegitima de sitios Web que aparecen como si hubieran sido publicados por
organizaciones establecidas. De hecho, timadores profesionales han obtenido
ilegalmente nimeros de tarjetas de crédito mediante la configuracién de tiendas
de comercio electrénico con aspecto profesional y camufladas en negocios
legitimos.

Accibdn no autorizada: Una persona de la competencia o un cliente descontento puede
alterar el sitio Web de modo que no funcione bien o que rechace a clientes
potenciales.

Revelacic')r_l no autorizada: Cuando se trans_mite informacion de una transaccion
"abiertamente”, los hackers pueden interceptar las transmisiones para obtener
informacion sensible de sus clientes.

Alteracion de los datos: El contenido de una transaccion se puede interceptar y alterar
durante su trayectoria, bien de forma malintencionada o bien de forma accidental.
Los nombres del usuario, los nimeros de la tarjeta de crédito y las cantidades
en divisas enviadas “abiertamente” son todas vulnerables de alteracion.

16. Como ponerse en contacto con thawte

Si tiene alguna pregunta sobre el contenido de esta guia o sobre los productos y servicios
de thawte, pongase en contacto con un asesor de ventas:

Correo electroénico: sales@thawte.com

Teléfono: +27 21 937 8902

Fax: +27 21 937 8967
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Criptografia asimétrica

Método criptogréafico en el que se utiliza un par combinado de clave publica y privada
para la encriptacién y el descifrado de mensajes. Para enviar un mensaje encriptado,
un usuario codifica un mensaje con la clave publica del receptor. Al recibirlo, se descifra
con la clave privada del receptor. La utilizacion de diferentes claves para las funciones
de codificacion y descifrado se conoce como la funcién de trampilla unidireccional, es
decir, la clave publica se utiliza para codificar un mensaje pero no se puede utilizar
para descifrarlo. Sin saber la clave privada, es practicamente imposible invertir esta
funcion gracias a las potentes funciones de codificacion modernas.

Autoridad de certificacién
Una autoridad de certificacion (CA) es una organizacion (como thawte) que emite y
gestiona credenciales de seguridad y claves publicas para la encriptacion de mensajes.

Solicitud de firma de certificado (CSR)

La CSR es una clave publica que usted genera en su servidor y que valida la informacion
especifica del ordenador relativa a su servidor de la Web y organizacion al solicitar un
certificado de thawte.

Clave privada

Una clave privada es un codigo numérico utilizado para descifrar mensajes codificados
con una Unica clave publica correspondiente. La integridad de la codificacion depende
de que la clave privada sea mantenida en secreto.

Clave publica

Una clave puablica es un codigo numérico que habilita la codificacion de mensajes
enviados al propietario de la Unica clave privada correspondiente. La clave publica
puede circular libremente sin comprometer la codificacion mientras aumenta la eficacia
y la conveniencia de habilitar la comunicacion codificadan.

Criptografia simétrica

Método criptogréfico en el que se utiliza la misma clave para encriptacion y descifrado.
Este enfoque se ve afectado por el riesgo de seguridad involucrado en la distribucion
segura de la clave dado que se debe comunicar tanto al receptor como al emisor sin

ser revelada a terceros.



